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Rechtliche Probleme bei der Nutzung sozialer Netzwerke – wer-kennt-wen, StudiVZ und Co.
I. Einleitung

Soziale Netzwerke im Internet sind, nachdem in den USA die ersten Plattformen mit Facebook und MySpace gegründet wurden, auch in Deutschland ein Phänomen, das sich einer immer größeren Beliebtheit erfreut. So hat das Netzwerk wer-kennt-wen („wkw“) mittlerweile 4,2 Millionen Nutzer, die StudiVZ-Gruppe sogar ca. 6 Millionen. In diesen Foren kann sich der Nutzer ein eigenes Profil erstellen, Freunde finden und mit ihnen Kontakt aufnehmen, Bilder hoch laden und vieles mehr. Durch das Bereitstellen persönlicher Daten setzt sich der User allerdings auch verschiedenen rechtlichen Risiken aus. Zum einen ist hier an datenschutzrechtliche Gefahren zu denken, zum anderen aber auch an Verletzungen des geistigen Eigentums Dritter oder gar des Strafrechts. Am Beispiel der Plattform „wkw“ soll erklärt werden, welche rechtlichen Fallstricke es gibt und wie sich der Nutzer am besten dagegen schützen kann. 
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II. Datenschutz

Die Mitglieder sozialer Netzwerke stellen viele, zum Teil sehr persönliche Informationen über sich zur Verfügung. Diese können zwar, je nach Einstellung, nur den „Freunden“ zur Verfügung gestellt werden. Trotzdem besteht die Gefahr, dass mit diesen Daten durch Dritte Missbrauch betrieben wird.
1. Personalisierte Werbung

Soziale Netzwerke stellen ihre Dienste in der Regel kostenlos zur Verfügung und müssen sich daher über Werbung finanzieren. Die Betreiber haben hierbei den Vorteil, durch die Profilseite des Nutzers relativ genaue Informationen über dessen Geschmack und sein Verhalten im Internet zu erhalten. Dadurch kann auf den Einzelnen zugeschnittene Werbung geschaltet werden. Viele Nutzer haben aber verständlicherweise ein Interesse daran, ihre persönlichen Daten nicht nur anderen Benutzern nicht zugänglich zu machen, sondern diese auch der kommerziellen Nutzung nicht zur Verfügung zu stellen.
Grundsätzlich ist die Erhebung und Verwendung von so genannten Bestands- und Nutzungsdaten zu Werbezwecken nach dem Telemediengesetz verboten. Darunter fallen alle Angaben des Nutzers, wie beispielsweise der Name, die Email-Adresse, das Geburtsdatum aber auch persönliche Interessen und Mitgliedschaften in Gruppen. Etwas anderes gilt jedoch, wenn der Nutzer in die entsprechende Verwendung seiner Daten eingewilligt hat. Dies geschieht bei „wkw“ durch eine Koppelung der Einwilligungserklärung an die Anmeldung zum Netzwerk. Solche Koppelungsverträge sind nur dann zulässig, wenn der Nutzer im Nachhinein seine Einwilligung widerrufen kann und diese Möglichkeit auch vom Betreiber mitgeteilt bekommt. Zudem muss die Aufklärung über den Datenschutz für den Nutzer auch verständlich und transparent sein. Diese Kriterien werden von „wkw“ erfüllt, sodass die Daten des Nutzers zunächst für personalisierte Werbung verwendet werden dürfen. Jedem, der dies verhindern möchte, ist jedoch zu raten, seine Einwilligungserklärung online zu widerrufen.
2. Verletzungen des Rechts am eigenen Bild
Das Internet und insbesondere soziale Netzwerke bieten eine Vielzahl von Möglichkeiten, andere Personen zu diskreditieren und somit in ihrem Persönlichkeitsrecht zu verletzen. Zunächst ist an eine Verletzung des Rechts am eigenen Bild gemäß § 22 ff. Kunsturhebergesetz zu denken. Dadurch wird eine Person in ihrem Recht geschützt, Bilder von sich selbst nur mit 
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Einwilligung zu veröffentlichen. Zwar gelten hierbei im Einzelfall Ausnahmen von der Einwilligungspflicht, beispielsweise bei Prominenten. Menschen, die nicht in der Öffentlichkeit stehen, können sich jedoch gegen eine Veröffentlichung durch diese Vorschrift wehren. Das bedeutet für den Nutzer einerseits, dass er es sich nicht gefallen lassen muss, wenn Dritte sein Bild in einem sozialen Netzwerk veröffentlichen. Er kann dann ein Unterlassungsurteil gegen den Verletzer erwirken. Einfacher ist es jedoch, sich beim Betreiber der Webseite zu melden und diesen aufzufordern, das Bild herunter zu nehmen. Andererseits läuft aber im Gegenzug jeder Nutzer Gefahr, selbst das Recht am eigenen Bild eines Dritten zu verletzen. In schweren Fällen kann der Verletzte sogar einen Anspruch auf Schmerzensgeld geltend machen, sofern er nachweisen kann, dass ihm ein immaterieller Schaden entstanden ist. Daher sollte man sich vor der Veröffentlichung von Bildern zunächst die Zustimmung aller Abgebildeten einholen, um auf der sicheren Seite zu sein.
3. Verletzungen des allgemeinen Persönlichkeitsrechts

Geschützt ist nicht nur das Recht am eigenen Bild als besonderes Persönlichkeitsrecht, sondern auch das so genannte allgemeine Persönlichkeitsrecht. Es umfasst die Würde, die Autonomie, das Ansehen, die Identität und Individualität eines Menschen und schützt vor Beeinträchtigungen Dritter. Da bereits der Schutzbereich dieses Rechts sehr allgemein und weit gefasst wird, ist es im Einzelfall schwierig zu bestimmen, ob tatsächlich eine Rechtsverletzung eingetreten ist. Entscheidend ist eine wertende Betrachtung, wobei zu beachten ist, dass je eher eine Verletzung angenommen werden kann, desto schwerer die Privat- oder Intimsphäre betroffen ist. Im Besonderen kommen in sozialen Netzwerken Verletzungen der Ehre und des Rufs einer Person oder seiner Intimsphäre in Betracht. Dies fängt an bei beleidigenden oder ehrverletzenden Äußerungen in Gruppen oder in „Gästebüchern“ gegen einzelne Personen. Zu beachten ist hierbei, dass es nicht zwingend eine Beleidigung im strafrechtlichen Sinne vorliegen muss, um eine zivilrechtliche Persönlichkeitsverletzung zu bejahen, diese kann im Einzelfall bereits bei „kleineren“ Beschimpfungen oder ähnlichem eintreten. Wesentlich schwerer wiegen Fälle von entstellenden oder diskreditierenden Bildern (was bereits unter das Recht am eigenen Bild fällt, s. o.) oder Äußerungen über Dritte in sexueller oder intimer Hinsicht. Hier liegen regelmäßig Verletzungen des allgemeinen Persönlichkeitsrechts vor, was zu Schadensersatzansprüchen führen kann. Als Betroffener hat man vor allem ein Interesse an 
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der Beseitigung dieser Äußerungen, wozu man sich zunächst wiederum an den Betreiber der Seite wenden sollte. Allgemein gilt, dass auch das Internet kein rechtsfreier Raum ist, in dem man Meinungen verbreiten kann, die man im realen Leben nicht äußern würde.
III. Verletzungen geistigen Eigentums

Unter geistigem Eigentum werden nichtkörperliche Gegenstände verstanden, die durch das Recht einen besonderen Schutz erfahren. Darunter fallen beispielsweise Patente und Marken, aber auch das Urheberrecht. Dieser Schutz gilt selbstverständlich auch im Internet, wobei in Foren wie wkw vor allem Urheberrechtsverletzungen denkbar sind. Problematisch können in diesem Zusammenhang zunächst die Profilbilder der Nutzer sein. Sofern selbst oder von Freunden aufgenommene Bilder hochgeladen werden, ergeben sich keine Probleme. Viele Mitglieder nutzen jedoch als Profilbild zunehmend Abbildungen Dritter, zum Beispiel Prominente, Comicfiguren und ähnliches. Diese Bilder sind in der Regel jedoch urheberrechtlich geschützt, entweder weil es sich beispielsweise bei Comicfiguren um Werke im Sinne des Urheberrechtsgesetzes handelt oder, bei einfachen Fotografien, Lichtbilderschutz besteht. Der Nutzer kann sich hierbei auch nicht darauf berufen, lediglich eine Vervielfältigung zum privaten Gebrauch angefertigt zu haben. Zwar stellt das uploaden eines Profilbildes stets eine private Vervielfältigung dar, zugleich jedoch auch eine Verbreitung in der Öffentlichkeit, da anderen Nutzern das Bild zugänglich gemacht wird. Es handelt sich dann stets um eine Urheberrechtsverletzung. Daher sollte stets sichergestellt werden, dass z. B. aus dem Internet herunter geladene Bilder mit Zustimmung des Urhebers veröffentlicht werden.
IV. Straftaten

Es zeigt sich damit, dass durch die Nutzung von „wkw“ und ähnlichen Communities zahlreiche Rechtsverletzungen passieren können. Diese können jedoch nicht nur zivilrechtlich verfolgt werden, es können zugleich auch Straftatbestände erfüllt worden sein. So ist zum Beispiel die Verletzung des Rechts am eigenen Bild eine Straftat, die gemäß § 33 Kunsturhebergesetz mit Freiheitsstrafe bis zu einem Jahr oder Geldstrafe bestraft werden kann. Zudem ist selbstverständlich die Beleidigung, die in einem entsprechenden Forum stattfindet, gemäß § 
…5

185 Strafgesetzbuch mit einer Freiheitsstrafe bis zu zwei Jahren beziehungsweise mit einer Geldstrafe sanktioniert. Aber selbst die vermeintlich „kleine“ Urheberrechtsverletzung kann bereits zu einer Strafverfolgung führen. Ob es dann tatsächlich zu einer Anklage kommt, hängt zum großen Teil von den Umständen des Einzelfalls ab. Fakt ist jedoch, dass die Staatsanwaltschaft von den Betreibern und Providern die IP-Adresse des Nutzers herausfordern darf um somit eine Ermittlung zu ermöglichen. Man hinterlässt im Internet also stets Spuren, die zurückverfolgt werden können.
V. Rechtsfolgen

Hinsichtlich der Folgen von Rechtsverstößen in „wkw“ sind viele Möglichkeiten denkbar. Der Seitenbetreiber kann selbst gegen den „Störer“ vorgehen und verschiedene Maßnahmen ergreifen. Es kann aber auch der Verletzte selbst gegen den Nutzer oder auch gegen den Betreiber Ansprüche geltend machen, wobei hier nur auf die Ansprüche gegen den Nutzer selbst eingegangen werden soll.
1. Ausschluss des Nutzers durch den Betreiber

Zwischen Nutzer und Betreiber wird mit der Anmeldung ein Vertrag über die Nutzung der Angebote des Netzwerkes geschlossen, auf dessen Grundlage ein Mitglied ausgeschlossen werden kann (siehe auch: http://www.wer-kennt-wen.de/agb.html). Verstößt jemand also gegen die Nutzungsbestimmungen des Betreibers, die dieser individuell durch AGB festlegen kann, kann die Sperrung des Nicknames oder auch der IP-Adresse erfolgen. Allerdings bietet dies selten nachhaltigen Schutz, da der Störer sich anschließend mit einem neuen Nickname wieder anmelden kann. Auch die Sperrung der IP-Adresse ist meist sinnlos, da in der Regel so genannte dynamische IP-Adressen vom Provider vergeben werden, die sich bei jeder Einwahl des Nutzers ändern. Letztlich bleibt nur noch die Möglichkeit, einen gerichtlichen Unterlassungstitel gegen das Mitglied zu erwirken, wozu jedoch der Klarname und die Adresse bekannt sein muss, was bei hartnäckigen Störenfrieden kaum anzunehmen ist. Der Betreiber muss daher „hoffen“, dass der Nutzer einen Straftatbestand erfüllt (s. o.), denn in dem Fall kann die Staatsanwaltschaft den Nutzer über die IP-Adresse ermitteln und somit seine Identität offenlegen.
…6

2. Ansprüche Dritter gegen den Nutzer
Verletzt der Nutzer ein Recht eines Dritten, stehen diesem im Einzelfall Unterlassungs- und Schadensersatzansprüche zu (s. o.). Schwierigkeiten bereitet jedoch regelmäßig die Durchsetzung dieser Rechte, da sich die Person hinter der virtuellen Identität nicht problemlos ermitteln lässt. Es gibt jedoch in bestimmten Fallkonstellationen die Möglichkeit, vom Betreiber eine Auskunft über die Identität des Nutzers zu erhalten. 
So gewährt § 101 Urheberrechtsgesetz dem Verletzten einen Auskunftsanspruch, wenn die Urheberrechtsverletzung offensichtlich ist, was in den Profilbild-Fällen durchaus anzunehmen sein kann. Denn es ist nicht notwendig, dass der Nutzer die genauen urheberrechtlichen Regelungen kennt. Es reicht aus, wenn er weiß, dass ihm nicht die Rechte an den Bildern zustehen und diese möglicherweise einem Dritten gehören. § 14 Abs. 2 Telemediengesetz erlaubt es dem Provider, die entsprechenden Bestandsdaten herauszugeben.
Auch eine Verletzung des allgemeinen Persönlichkeitsrechts kann einen Auskunftsanspruch gegen den Betreiber begründen, wenn feststeht, dass auch tatsächlich eine Rechtsverletzung vorliegt. Dabei kommt es jedoch auch wieder auf den Einzelfall an, insbesondere sind auch hier wiederum Aspekte der Meinungsfreiheit zu beachten. Daher kann es gegebenenfalls einfacher und schneller sein, auf den Betreiber einzuwirken, entsprechende Inhalte zu sperren oder gleich den störenden Nutzer auszuschließen.
VI. Fazit

Internetgemeinschaften wie „wkw“ sind zwar virtuelle Plattformen, aber dennoch nicht rechtsfrei. Der Nutzer hat auch hier die die Persönlichkeitsrechte und die Rechte des Geistigen Eigentums Dritter zu beachten, sonst drohen ihm im Zweifelsfall nicht nur zivilrechtliche- sondern sogar strafrechtliche Konsequenzen. Das bedeutet aber auch, dass ein Nutzer, der in eigenen Rechten verletzt wurde, diese auch durchsetzen kann und dem Internet nicht schutzlos ausgeliefert ist. 
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Zu raten ist in diesen Fällen, umgehend den Betreiber zu informieren und, falls dieser keine Abhilfe schafft, auch gerichtliche Hilfe in Anspruch zu nehmen. Insbesondere sollte man vor der Anmeldung die AGB lesen und sich über die Maßnahmen des Betreibers in Sachen Datenschutz Kenntnis verschaffen. Dann sind zumindest die Risiken bekannt und man kann im Fall der Fälle schnell reagieren.
 DOK. AUFSATZ Rechtsfragen bei der Nutzung sozialer Netzwerke  wkw StudiVZ
